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Proyecto Conexiones de IE-Fande 2006 vía FTPs

PROYECTO DICIEMBRE - 2006
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1. MOTIVACIONES PARA EL DESARROLLO DE ESTE PROYECTO

En la actualidad, el software que Fande tiene distribuido de forma gratuita para la gestión del intercambio de información mediante ficheros estandarizados propios de Fande, utiliza los protocolos POP3 y SMTP que están prácticamente al alcance de todos los usuarios, integrados en sus gestores de correo electrónico.

Con la evolución y el desarrollo tecnológico de la industria informática, los equipos cada vez más potentes están al alcance de más usuarios, abriendo más posibilidades de cálculo, control y gestión de datos, pero esta evolución también ha traído consigo la aparición cada vez mayor de ataques a los sistemas y su utilización para publicidad masiva e indiscriminada.

Esto hace que, por un lado surja el interés por intercambiar más cantidad de datos y por otro aflore la necesidad de blindar estos datos para su integridad y confidencialidad y aislarlos del spam superfluo.

Con la utilización de los protocolos actuales, nos encontramos que para filtrar el spam y los virus los procesos de gestión de ficheros pasan a ser tediosos, repercutiendo en las demoras de tiempo al enviar y recibir, y además los tamaños de los ficheros en cuanto superan una magnitud, son prácticamente inviables mediante estos métodos.

El protocolo FTP seguro y su entorno, es una solución integral a todos estos problemas, pues prácticamente no tiene límite de tamaño para los ficheros que se intercambian y al estar en un entorno seguro no es necesario demorar el flujo de la información con antivirus, antispam, etc…

Con esta visión de futuro es con la que nace este proyecto, que integrará en IE-Fande un cliente FTP dando así solución a la demanda del sector que además prevemos en aumento.

2. PLANTEAMIENTO DE LAS TRANSMISIONES
ESQUEMA DEL PARALELISMO EN LOS ENVÍOS
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ESQUEMA DEL PARALELISMO EN LAS RECEPCIONES
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3. REQUISITOS
3.1. INFRAESTRUCTURA.

La parte interesada en montar un servidor de FTP seguro, deberá disponer de:

· Máquina dedicada al servicio. Es conveniente que así sea para evitar el impacto que otros aplicativos pudieran afectar al rendimiento y óptimo funcionamiento del sistema. Este punto es un recomendación y dependerá totalmente de la arquitectura de red y servidores de la que se disponga.

· Software Servidor FTP seguro.

· Servicio de administración y mantenimiento del servicio.

En el caso de ser únicamente cliente de este servicio, no haría falta ninguna infraestructura especial, aunque sí sería preciso analizar la configuración de la red montada, para asegurar la ausencia de problemas en la conexión. 
El disponer de firewall y/o proxy, suele ser algo problemático, aunque no es insalvable. Tendrá que resolverse de manera individual cada caso, con soluciones apropiadas. 
3.2. SOFTWARE.

Ie-Fande deberá incorporar las siguientes funcionalidades:

3.2.1. Software: (ver 3.1)

· Marca que active la conexión vía FTPs.

· IP, Usuario & Password, etc… para la conexión FTPs tanto para el envío como la recepción (puede ser el mismo).

· Parametrización de directorios del servidor de recogida y envío por cada mensaje

· Envío y recogida por protocolo FTPs.

· Automatismo para enviar y recoger vía FTPs.

 3.2.2. Página Web:

·  Marca de los usuarios que ofrezcan FTP seguro.

·  Quizá en un futuro sería interesante considerar un servicio servidor de espacios FTPseguros.

4. PAUTAS DE IMPLANTACIÓN.
4.1. Confección del documento con el alcance funcional.

4.1.1. Pantallas.

Sería necesario añadir espacios destinados a la parametrización de este modo de comunicación, que podrían ser similares a las siguientes:

En la ficha Detalle Usuario.
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4.1.2. Procedimientos.

4.1.2.1. Envíos: Siempre vamos a contar con un software de gestión, que va a generar los ficheros Fande y los va a colocar en el directorio “Salida” que está parametrizado en IE-Fande 2006.

En el momento que se active el proceso “Enviar”, IE-Fande 2006 accederá a ese directorio y tomará el primer fichero que encuentre, localizando la ficha del cliente a quien va dirigido.
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Si en la ficha NO está activada la casilla entonces IE-Fande 2006 realizará el envío del modo tradicional por correo electrónico.

[image: image7.bmp]En el caso de SI tener activada la casilla IE-Fande 2006 se activa como cliente de FTP y con los datos informados en la ficha del destinatario establecerá la conexión, procediendo al envío del fichero.
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Este método, deja abierto el sistema a que el servidor de FTP sea propio de quien genera el fichero, o uno que ponga a su servicio el destinatario del mismo.

4.1.2.2. Recepciones: En el momento que se active el proceso “Recibir”, IE-Fande 2006 accederá del modo tradicional a recoger los mensajes del correo Fande, pero una vez terminado este proceso, consultará una carpeta que se habrá creado al efecto, sólo con los usuarios con los que se ha acordado el intercambio de ficheros vía FTPS. (esto puede ser algo similar a una lista de distribución, etc…)
[image: image8.bmp]Uno a uno irá consultando la ficha y si el apartado figura marcado, establecerá la conexión FTP especificada. Esto puede parecer redundante, pero así mantenemos la opción de utilizar o no IE-Fande 2006 para poner ficheros en directorios concretos propios:
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4.1.3. Posibles escenarios.

· Sólo una de las dos partes (Servidor) da servicio de FTPseguro a la otra parte (Cliente).
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· Ambas partes dan servicio de FTPseguro a la otra parte.
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2. Obtención del buzón Fandite.
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1. Consulta del destinatario.


2. Obtención de los parámetros para la conexión FTPs.
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Este esquema es en el caso de que SOLO UNO DE LOS INTERLOCUTORES tuviera servidor FTPs, y el otro tuviera que ir a buscar sus ficheros.





En el caso de tener ambos FTPs, y cada uno dejar los ficheros generados en el Servidor del otro (caso mostrado en el ejemplo superior de envíos), NO HARÍA FALTA NINGUNA CONEXIÓN FTPs para las descargas pues los ficheros los tendríamos ya en nuestro sistema.








En el caso de que SOLO UNO DE LOS INTERLOCUTORES tuviera servidor FTPs, la conexión de envío en el interlocutor dueño del Servidor, no sería necesaria, pues la aplicación de gestión ya dejaría los ficheros en el directorio de salida oportuno para que el receptor se conectara a recogerlos..


 





1. Consulta de la lista de distribución para realizar las conexiones con los clientes que usan FTPs
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